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Измерение напряженности поля 
радиопомех автомобильного 
оборудования с учетом параметров 
используемого радиоканала

Д. Дробжев 1, Г. Иванов 2, Н. Литвинова 3, В. Осаулко 4, А. Розвадовский5

С развитием систем мониторинга и телематики, устанавливаемых 
на транспортных средствах, все более актуальной становится задача 
обеспечения электромагнитной совместимости автомобильного 
радиооборудования и проверки соответствия параметров ЭМС требованиям 
нормативных документов. В статье представлена доработанная методика 
измерений напряженности поля широкополосных и узкополосных помех 
автомобильного оборудования, использующего технологии GSM и UMTS для 
передачи данных, а также осуществления голосового вызова. Приведены 
результаты проверки методики на примере измерения уровня радиопомех 
автомобильных устройств вызова экстренных оперативных служб.

ВВЕДЕНИЕ
Увеличение количества транспортных средств, пассажиро-
потока, потока товаров, перевозимых наземным транспор-
том, неизбежно ставит вопросы развития инфраструкту-
ры. Обеспечение разгрузки транспортных артерий дости-
гается не только строительством новых дорог и развязок, 
но и мониторингом транспорта, что позволяет определить 
загрузку магистралей, направления движения основных 
транспортных потоков. Это осуществляется не только за 
счет использования систем наблюдения, дорожных камер, 
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но и путем установки на транспортные средства различ-
ных систем мониторинга и телематики, в том числе авто-
мобильных трекеров, аппаратуры спутниковой навигации 
и  других электронных сборочных устройств, использую-
щих каналы систем сотовой связи [1, 2].

Данные системы обеспечивают передачу информа-
ции о  местоположении, скорости, направлении движе-
ния транспортных средств, а также осуществляют экстрен-
ные вызовы служб спасения и диспетчеров транспортных 
предприятий при возникновении аварийной ситуации, ли-
бо угрозе жизни и/или здоровью водителей и пассажиров 
транспортных средств.

Системы автоматического оповещения о  дорожных 
происшествиях и  экстренного реагирования при авари-
ях на автотранспорте получили название устройств вы-
зова экстренных оперативных служб (УВЭОС) [3, 4, 5, 6]. 
Данные устройства выполняют не только функции мони-
торинга и экстренного вызова, но также реализуют и до-
полнительные сервисы, предлагаемые автопроизводите-
лями [7, 8, 9, 10].

Развитие автомобильного оборудования, в частности 
УВЭОС, автомобильных трекеров и  других электронных 
сборочных устройств, ставит вопрос об их электромагнит-
ной совместимости (ЭМС) с другими компонентами транс-
портного средства, использующими проводные и беспро-
водные каналы связи.

В  [11] подробно рассмотрены вопросы ЭМС в  транс-
портных средствах. Изложены методики проведения 
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испытаний, необходимое испытательное оборудование, 
подходы при проведении измерений помехоэмиссии и ис-
пытаний помехоустойчивости для отдельных компонен-
тов транспортных средств.

Однако вопрос разделения излучаемых помех от ин-
формационных сигналов остался нераскрытым.

Аналогичная картина наблюдается и в работах [12, 13]. 
Детально рассматриваются методы измерений, средства 
измерений, анализируются измеряемые параметры ЭМС. 
Однако режимы работы объектов измерений, используе-
мые ими рабочие частоты, на которых передается инфор-
мация, остаются за кадром.

Анализ технической литературы показывает, что во-
прос режимов работы объектов измерений, в нашем слу-
чае УВЭОС, является узкоспециализированным, требую-
щим индивидуального подхода, учитывающего специ-
фику изделия. Речь идет, в частности, о режимах работы 
и способах передачи информации, а именно используе-
мых технологиях и сигнальных частотах.

Вышесказанное касается нормативной и технической 
документации для электронных сборочных устройств, ис-
пользующих каналы систем сотовой связи.

Например, нормативная документация, касающаяся 
УВЭОС, рассматривается в рамках eCall – ​европейской си-
стемы автоматического оповещения о дорожных проис-
шествиях на автотранспорте, которая является проектом 
eSafety – ​инициативы Европейской комиссии [14, 15].

Однако сама Европейская директива 2015 / 758 [16] со-
держит в себе ссылки на стандарты, касающиеся требо-
ваний к  функциональным параметрам [17, 18, 19, 20, 21], 
упуская из виду требования по ЭМС.

Здесь необходимо сделать уточнение, что в  данной 
статье рассмотрены международные нормативные доку-
менты без учета требований отечественного норматив-
ного законодательства – ​Технического регламента Тамо-
женного Союза «О безопасности колесных транспортных 
средств» (ТР ТС 018 / 2011).

Из вышеизложенного следует, что при проверке пара-
метров ЭМС УВЭОС, автомобильных трекеров, аппарату-
ры спутниковой навигации и других электронных сбороч-
ных устройств, устанавливаемых на транспортные сред-
ства и использующих каналы систем сотовой связи, если 
на них отсутствуют специальные стандарты, их необходи-
мо рассматривать как компоненты транспортных средств 
и руководствоваться Правилами ООН № 10 «Единообраз-
ные предписания, касающиеся официального утвержде-
ния транспортных средств в отношении электромагнит-
ной совместимости» [22].

Данные Правила строго регламентируют нормы в диа-
пазоне частот 30…1 000 МГц [22]. Поэтому «всплески» на-
пряженности электрического поля в верхней части дан-
ного диапазона частот могут рассматриваться как вспле-
ски нежелательных радиопомех.

Однако данные Правила устанавливают требования 
не только к  помехоэмиссии, но и  к  помехоустойчивости, 
а именно:

а)	 требования в  отношении устойчивости к  излучае-
мым и наведенным помехам, нарушающим функции, 
связанные с непосредственным управлением транс-
портным средством, с защитой водителя, пассажиров 
и других участников дорожного движения, с помеха-
ми, которые могут дезориентировать водителя или 
других участников дорожного движения, с функцио-
нированием шин данных, установленных на транс-
портном средстве, и с помехами, которые могут не-
гативно воздействовать на показания предписанных 
устройств, установленных на транспортном средстве;

б)	 требования в  отношении подавления нежелатель-
ных излучаемых и наведенных помех в целях обеспе-
чения защиты предусмотренной функции электриче-
ского и электронного оборудования, установленного 
на данном транспортном средстве или транспорт-
ных средствах, находящихся рядом или поблизости, 
и  подавления помех, вызванных вспомогательным 
оборудованием, которое может быть установлено 
на транспортном средстве.

Методы испытаний, изложенные в Правилах ООН № 10, 
ссылаются на базовые методы испытаний по ЭМС, а имен-
но CISPR 12 [9], CISPR 25 [10], ISO 11451-1 [11], ISO 11451-2 [12] и др.

Однако сама методика проведения испытаний в данных 
Правилах уже не учитывает наличие в нормируемом диа-
пазоне частот 30…1 000 МГц рабочих частот GSM и UMTS. 
При этом уровень излучения (напряженность электри-
ческого поля на рабочих частотах) превосходит уровень 
допустимых радиопомех. А  как решить данную задачу, 
а именно каким образом провести измерения напряжен-
ности поля радиопомех, исключив рабочие частоты (ка-
кой именно диапазон), в методике не сказано. Вопрос ис-
ключения радиоканала GSM / UMTS из спектра рассматри-
ваемых частот обсуждается без указания ширины спектра 
исключаемых частот.

Согласно Правилам ООН №  10, п.  6.10.7: «РЧ-передат-
чики подвергают испытанию в режиме передачи. Требуе-
мые сигналы (например, создаваемые РЧ-системами пе-
редачи) в пределах необходимой полосы и внеполосовые 
(далее – ​внеполосные) помехи для целей настоящих Пра-
вил не учитывают. Побочные помехи подпадают под дей-
ствие настоящих Правил».

Исходя из данного определения, значение ширины ис-
ключаемых полос ни в  самих Правилах, ни в  ссылочных 
стандартах [23, 24] не указано.

Целью данной работы является уточнение и дополнение 
методик Правил ООН № 10 для измерения излучаемых ши-
рокополосных и узкополосных помех (помехоэмиссии), со-
здаваемых компонентами транспортного средства, с уче-
том параметров используемого радиоканала.
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УТОЧНЕННАЯ МЕТОДИКА ИЗМЕРЕНИЙ 
ШИРОКОПОЛОСНЫХ И УЗКОПОЛОСНЫХ ПОМЕХ
Основными технологиями, используемыми УВЭОС для 
передачи данных, а  также осуществления голосового 
вызова, являются GSM и UMTS. Как упоминалось ранее, 
требования к функциональным и радиочастотным пара-
метрам УВЭОС изложены в международных стандартах 
EN 16062 : 2015 [18] и EN 16072 : 2015 [17].

Методы испытаний пара-
метров радиочастотных моду-
лей GSM и  UMTS изложены соот-
ветственно в  ETSI  TS  151 010-1 [25] 
и ETSI TS 134 121-1 [26].

Измерения напряженности по-
ля радиопомех УВЭОС проводятся 
в  соответствии с  Правилами ООН 
№ 10 [22] аналогично измерениям для 
электронных/электрических сбороч-
ных узлов (далее – ​ЭСУ) независимо 
от транспортного средства, на кото-
ром оно устанавливается. При этом 
требования стандартов [17, 18, 23, 24] 
относительно радиочастотных сиг-
налов не учитываются.

Если не исключать из рассмотре-
ния рабочие частоты GSM / UMTS, то 
в  диапазоне 800…1 000 МГц (в  зави-
симости от установленного кана-
ла связи) наблюдается превышение 
установленных Правилами ООН № 10 
норм для помехоэмиссии (рис. 1).

Как видно из рис.  1, наблюдает-
ся превышение норм, указанных 
в  Правилах ООН №  10 на частоте 
f = 947 МГц на 6,3 дБ (для широкопо-
лосных помех) и на 13,8 дБ (для узко-
полосных помех).

Исключение всего рабочего диа-
пазона частот GSM / UMTS с  целью 
отделить рабочие частоты от излу-
чаемых радиопомех, как это показа-
но на рис. 2, некорректно, так как су-
щественно сокращает диапазон из-
мерений.

Согласно Правилам ООН № 10 из-
мерения напряженности поля ши-
рокополосных и  узкополосных ра-
диопомех проводят в  диапазоне 
30…1 000 МГц. Нижняя граница рабо-
чего диапазона GSM – ​869,5 МГц. Та-
ким образом, если полностью исклю-
чить рабочие частоты GSM, измере-
ния будут проводиться в диапазоне 

30…869,5 МГц, что существенно меньше требований Пра-
вил ООН № 10.

В  этом случае не рассматривается помехоэмиссия 
в  диапазоне 869,5…1 000  МГц, а  следовательно, невоз-
можно сделать заключение о  выполнении требований 
ЭМС Правил ООН №  10 в  этом диапазоне частот, пос
кольку измерения в нем не проводились.

Рис. 1. Пример измерения напряженности поля широкополосных 

и узкополосных помех УВЭОС без исключения рабочих частот

Рис. 2. Пример измерения напряженности поля широкополосных 

и узкополосных помех УВЭОС при исключении диапазона частот GSM900
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С учетом того, что ширина одного канала GSM состав-
ляет 200 кГц (см. ETSI TS 151 010-1) [25], а  канала UMTS  –  ​
5 МГц (см. ETSI TS 134 121-1) [26], то исключение всего GSM 
или UMTS-диапазона (более 100 МГц) выглядит необосно-
ванным. Уменьшение диапазона измерений с требуемых 
30…1 000  МГц до 30…869,5  МГц не позволяет зафиксиро-
вать широкополосные и  узкополосные помехи, возника-
ющие на частотах 869,5…1 000 МГц.

Как упоминалось ранее, ни в Правилах ООН № 10, ни 
в ETSI TS 151 010-1, ни в ETSI TS 134 121-1 определение преде-
лов необходимой (рабочей) полосы каналов связи и вне-
полосных помех не рассматривается. Значения необхо-
димой полосы пропускания и  разделительной полосы 
между центральной частотой и  областью побочных из-
лучений приведены в табл. 1 и 2 ITU-R SM.1539-1 [27].

Согласно данному нормативному документу, диапа-
зон частот контроля побочных излучений располагает-
ся ниже и выше области внеполосных излучений радио-
передатчика и определяется нижней Fн и верхней Fв гра-
ницами (рис. 3).

��На рис. 3 приведены следующие обозначения:
Вн – ​необходимая ширина полосы частот  

(кГц для GSM / МГц для UMTS);
Вк – ​контрольная ширина полосы частот  

(кГц для GSM / МГц для UMTS), ширина поло-
сы частот, за нижним и верхним пределами ко-
торой любая спектральная составляющая имеет 
ослабление на 30 дБ и более относительно уров-
ня излучения, приравненного 0 дБ;

fc – ​рабочая частота радиопередатчика  
(кГц для GSM / МГц для UMTS);

Fн, Fв – ​нижняя и верхняя границы диапазона частот 
контроля побочных излучений  
(кГц для GSM / МГц для UMTS);

ΔFi – ​разнос частот (отстройка) между центральной 
частотой основного излучения fс и нижней (верх-
ней) границей Fн (Fв) измерений в области по-
бочных излучений (кГц для GSM / МГц для UMTS).

Границы области контроля внеполосных излучений 
в  общем случае отсчитываются от центральной часто-
ты основного излучения fс. Границы нежелательных вне-
полосных излучений, с  одной стороны, определяются 

рабочими частотами радиомодулей GSM / UMTS, а с дру-
гой стороны – ​граничными частотами побочных излуче-
ний (см. рис. 3).

Таким образом, зная эти частоты, можно определить 
значение исключаемого диапазона GSM и  UMTS и  при 
измерении напряженности излучаемых радиопомех.

Согласно ITU-R SM.1539-1 [27], нижняя граница диапа-
зона частот побочных излучений находится на частотах, 
которые отстоят от центральной частоты излучения на 
величины, указанные в табл. 1.

С учетом вышеизложенного, в соответствии с Прави-
лами ООН № 10-03 п. 6.10.7 в режиме экстренного вызо-
ва или передачи данных для GSM и UMTS из измерений 
исключается полоса частот fc ± ΔFi кГц, где fc – ​централь-
ная частота канала; ΔFi = 2,5 Вн = 500 кГц – ​внеполосовые 

Таблица 1. Разнос частот (отстройка ΔFi) между центральной частотой основного излучения fс и нижней границей Fн 

измерений в области побочных излучений

Полоса рабочих 

частот

Узкополосные передачи Отстройка ΔFi для проме-

жуточных значений Вн

Широкополосные передачи

Для Вн < Отстройка ΔFi Для Вн > Отстройка ΔFi

30 МГц < fс ≤ 1 ГГц 25 кГц 62,5 кГц 2,5 Вн 10 МГц 1,5 Вн + 10 МГц

1 ГГц < fс ≤ 3 ГГц 100 кГц 250 кГц 2,5 Вн 50 МГц 1,5 Вн + 50 МГц

Таблица 2. Состав оборудования при проведении 

измерений

Наименование Модель (тип)

Эквивалент сети ESH3-Z6

Приемник измерительный ESU‑26

Антенна измерительная 

VULB916x

VULB9163

Генератор сигналов SMB 100A

Имитатор сигналов глобальных 

навигационных спутниковых 

систем ГЛОНАСС / GPS

SMBV‑100A

Двойная волноводная  

антенна 1–18 ГГц

ETS-Lindgren 3117

Антенна измерительная лого-

периодическая

R&S HL046E

Мачта для установки антенны Antenna Mast AM 4.0

Рабочий стол для испытаний  –

Экранированная полубезэховая 

камера

 –
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помехи; Вн = 200 кГц – ​необходимая ширина полосы частот 
(ширина GSM-канала) или Вн = 5 МГц для UMTS-канала.

При проведении измерений широкополосных и узко-
полосных помех одной из самых сложных задач является 
установление соединения на заданном GSM / UMTS-кана-
ле. Для этого используется схема включения оборудова-
ния рабочего места, приведенная на рис. 4.

В этом случае имитатор сети сотовой подвижной свя-
зи стандартов GSM / UMTS используется в качестве базо-
вой станции. Рабочий канал выбирается вручную из за-
данного диапазона GSM 900 / 1800 или UMTS 900 / 2000. 
Таким образом, рабочие частоты известны, а значения 
частот внеполосных излучений могут быть рассчита-
ны в  соответствии с  соотношения-
ми, приведенными в  табл.  1. Соот-
ветственно, их можно исключить из 
рассмотрения.

Для проверки предлагаемой уточ-
ненной методики измерений напря-
женности поля широкополосных 
и  узкополосных помех УВЭОС вну-
три экранированной камеры было 
собрано рабочее место (рис. 5).

Измерения проводились в экрани-
рованной полубезэховой камере в со-
ответствии с  методикой, приведен-
ной в Правилах ЕЭК ООН № 10 [22].

В  качестве имитатора базовой 
станции был использован радио-
телекоммуникационный тестер 
Agilent 8690, параметры (настройки) 

которого выведены на экран прибора и  показаны на 
рис. 6.

Состав измерительного и вспомогательного оборудо-
вания рабочего места приведен в табл. 2. Результаты из-
мерений напряженности электрического поля широко-
полосных и  узкополосных помех УВЭОС внутри экрани-
рованной камеры представлены на рис. 7.

На рис.  7 показано, что при исключении рабочих ча-
стот канала связи пропадают «всплески» помех, которые 
наблюдаются на рис. 1.

С учетом вышеизложенного предложен алгоритм ме-
тодики измерений напряженности поля широкополосных 
и  узкополосных помех автомобильного оборудования, 

Рис. 4. Схема включения вспомогательного испытательного оборудования 

для обеспечения связи в режиме GSM / UMTS и для передачи сигналов 

ГЛОНАСС / GPS

Полосовой фильтр

диапазона

GSM 900 МГц

Направленный

ответвитель
УВЭОС

Имитатор сети

сотовой подвижной

связи стандартов

GSM / UMTS

Имитатор сигналов

ГНСС

ГЛОНАСС / GPS

Рис. 3. Области контроля побочных излучений
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использующего технологии GSM и  UMTS для передачи 
данных (рис. 8).

Основные этапы проведения измерений:
1.	 ручной выбор GSM / UMTS-канала на имитаторе со-

товой подвижной связи для установления голосово-
го соединения (в этом случае излучение автомобиль-
ного оборудования максимально, так как радиопе-
редатчики работают в режиме излучения, при этом 
ручной выбор канала связи однозначно определяет 
рабочую частоту fc GSM / UMTS-радиопередатчика);

2.	 исключаются частоты в диапа-
зоне ±ΔFi кГц относительно из-
вестной (см. п.  1) центральной 
частоты канала fc;

3.	 проводятся измерения напря-
женности поля широкополос-
ных помех квазипиковым (QP) 
детектором;

4.	 проводятся измерения напря-
женности поля узкополосных 
помех детектором средних зна-
чений (AV);

5.	 полученные значения напря-
женности поля широкопо-
лосных и  узкополосных помех 
сравниваются с  предельными 
значениями помех, излучаемых 
ЭСУ, установленными Правила-
ми ООН № 10;

6.	 делается заключение о  соот
ветствии автомобильного 
оборудования (ЭСУ) Правилам 
ООН № 10.

ЗАКЛЮЧЕНИЕ
В статье предложена доработанная методика измерений 
напряженности поля широкополосных и  узкополосных 
помех автомобильного оборудования, использующего 
технологии GSM и UMTS для передачи данных, а также 
осуществления голосового вызова. В  данной методике 
при проведении измерений не рассматриваются рабо-
чие и  внеполосные частоты и  тем самым исключаются 
ложные выводы (заключения) о соответствии/несоответ-
ствии продукции требованиям стандартов. Приведены 

Рис. 6. Параметры имитатора сети сотовой подвижной 

связи Agilent 8690

Рис. 7. Результаты измерений напряженности поля широкополосных 

и узкополосных помех УВЭОС в режиме «экстренный вызов»
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результаты измерений напряженно-
сти поля широкополосных и узкопо-
лосных помех УВЭОС в режиме «экс-
тренный вызов», исключающие влия-
ние рабочих частот, используемых 
GSM- и UMTS-каналов связи.
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