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Углубление самоконтроля  
контрольно- проверочной аппаратуры 
изделий систем управления:  
миграция с Windows на Linux

C. Белов 1

Вследствие требований методических рекомендаций по переходу 
государственных компаний на преимущественное использование 
отечественного программного обеспечения [1, 2, 3], возник интерес 
к осуществлению попытки миграции с операционной системы (ОС) 
Windows на ОС Linux –  в контексте самоконтроля контрольно- проверочной 
аппаратуры (КПА) изделий систем управления (ИСУ).

Выяснилось, что миграция повлияет на алгоритмы самоконтроля 
контрольно- проверочной аппаратуры КПА ИСУ. Потребуется создание 
и углубление самоконтроля самой ОС, ее совместимости и взаимодействия 
с платами расширения.

ВВЕДЕНИЕ
Миграция любой этиологии порождает большое коли-
чество проблем, которые предсказать заранее возмож-
но лишь в  общих чертах. Даже если выбрана конкрет-
ная ОС Linux, разработанные алгоритмы самоконтроля 
ОС должны быть реализованы и в других ОС семейства 
Linux, ввиду наличия непредсказуемого набора ошибок 
функционирования. Чем больший набор алгоритмов бу-
дет создан, тем более углубленный самоконтроль ОС бу-
дет реализован в КПА, и тем вероятнее универсальность 
данного набора при следующей миграции. Универсаль-
ность набора алгоритмов, в  свою очередь, уменьшит 
время разработки данной части самоконтроля КПА.

В  2016  году выбор ОС Linux был еще свободным  –   
и пробный переход с Windows на Linux на одном из ти-
пов выпускаемой предприятием КПА, потребовавший 
два года труда двух ведущих программистов и  одного 
ведущего электроника, –  был успешен. Однако матери-
альные и трудовые затраты оказались крайне высокими 
(Linux, в сравнении с Windows, содержит большее коли-
чество ошибок, в  том числе алогичных)  –   и  было при-
нято решение попытки миграции на остальные КПА не 
продолжать.

Но теперь, когда миграция возобновилась, добави-
лось ограничение: ОС должна быть российского про-
изводства и,  желательно, одобрена Министерством 
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обороны (иметь сертификат Удостоверяющего цен-
тра  МО). Это ограничение снизило количество доступ-
ных ОС до минимума, а также обесценило практически 
все наработки перехода на Linux иностранного производ-
ства. Бóльшая часть исходного кода в  новой ОС и  сре-
де разработки не пригодилась или не заработала. Так-
же возникла необходимость работать с новыми плата-
ми расширения и блоком сопряжения из-за изменения 
версии ядра Linux.

Данный материал отражает путь программиста и элек-
троника, осуществляющих миграцию с  одной операци-
онной системы на другую, с одних плат расширения на 
другие, с одних драйверов к платам на другие. В это вре-
мя и  утвердилась парадигма проверки самоконтролем 
КПА самой операционной системы  –   и  были написаны 
алгоритмы этой проверки.

ВЫБОР ОПЕРАЦИОННОЙ СИСТЕМЫ LINUX 
И ПЛАТ РАСШИРЕНИЯ
В ОС Linux основой является ее ядро. Работоспособность 
драйверов плат расширения КПА зависит от версии ядра. 
В одной версии ОС может содержаться несколько ядер –  
соответственно, несколько разных драйверов для одной 
платы расширения.

Linux, выбранный во время пробной миграции ранее, 
имеет версию ядра 3.1.0-1.2. Выбор ОС происходит именно 
по версии ядра, которая должна быть совместима со все-
ми платами расширения КПА. Однако жесткое ограниче-
ние страны производства ОС не дало возможности выбора 
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ядра той же версии, оставив наименьшую из возможных 
версий ядра 4.15. Это привело к изменению состава плат 
расширения в КПА, так как драйверов на данную версию 
ядра у старых не было. Это, в свою очередь, привело к не-
возможности использования исходного кода старой про-
граммы самоконтроля КПА и программы контроля ИСУ 
(добавив также неопределенность в работоспособности 
новых выбранных плат).

Некоторые лицензионные соглашения операционных 
систем приравнивают результаты ознакомления пользо-
вателя с  ОС к  собственности разработчика ОС и  запре-
щают их публикацию (например, [4]), хотя данное дей-
ствие является, по своей сути, хищением интеллектуаль-
ной собственности пользователя (нарушение ст.  1228.1, 
1228.1 ГК РФ) и запретом ее публикации (нарушение ст. 1255, 
1273, 1274 ГК РФ). В связи с этим, название выбранной опе-
рационной системы для ознакомления не может быть 
публично раскрыто.

ОСНОВНЫЕ ОШИБКИ  
В РАБОТЕ СРЕДЫ РАЗРАБОТКИ QT V.5.11 
В СОСТАВЕ ВЫБРАННОЙ ДЛЯ ОЗНАКОМЛЕНИЯ 
ОПЕРАЦИОННОЙ СИСТЕМЫ
В состав дистрибутива выбранной операционной систе-
мы входит среда разработки Qt v.5.11, которая предостав-
ляется бесплатно, избавляя от необходимости покупки 
лицензии. Однако обнаружилось, что данная версия име-
ет большее количество недостатков, чем предыдущая 
версия Qt v.5.5.1, используемая в  OpenSuse v.12.1. Тести-
рование проводилось при полном отсутствии интернета 
в соответствии с политикой безопасности предприятия. 
Встроенное программное обеспечение при установке 
ОС: «СУБД», «Средства разработки и отладки», «рабочий 
стол Fly». Ядро: linux-4-15-generic. Создание отдельного 
раздела «/home».

Основные ошибки функционирования Qt v.5.11 в соста-
ве выбранной ОС Linux сведены в табл. 1. В Qt v.5.5.1 дан-
ные проблемы отсутствуют.

По результатам анализа в будущие алгоритмы ПО само-
контроля КПА вносятся следующие пункты (при старте ПО):

 • проверка установленных пакетов. Ввиду того, что 
у пакетов существуют взаимные зависимости, спи-
сок из шести устанавливаемых пакетов расширя-
ется до 32 –   причем их установка должна осущест-
вляться строго в определенной последовательности, 
отраженной в списке приложения А. Если пакет не 
установлен в системе –  установить автоматически 
командой sudo apt-get install "<пакет>";

 • создание таймера, контролирующего количество по-
требляемой ПО оперативной памяти и качество счи-
тывания программой версии Python. Пример сбра-
сывания версии Python в Qt v.5.11 показан на рис. 1. 
Исправляется только перезагрузкой КПА или, редко, 

пересборкой всего проекта с предварительной очист-
кой сборки и  выполнением команды qmake. Уста-
новка пакета gdb-python2_7 вместо gdb не помогает.

ОСНОВНЫЕ ОШИБКИ В РАБОТЕ ВЫБРАННОЙ 
ОПЕРАЦИОННОЙ СИСТЕМЫ
Сама ОС также содержит несколько критических ошибок, 
отображенных в табл. 2. В иностранной ОС OpenSuse v.12.1 
данные проблемы отсутствуют.

По результатам анализа в  будущие алгоритмы ПО 
самоконтроля КПА вносятся следующие пункты (при 
старте ПО):

 • проверка установленных пакетов. Если пакет не 
установлен в  системе  –   запустить пользователю 
установщик пакета для нажатия им кнопки «Уста-
новить»;

 • при каждом старте системы при помощи объек-
та QProcess выполнять команду sudo modprobe 
pcspkr без анализа результата (команда ничего не 
возвращает).

ОШИБКИ ВЗАИМОДЕЙСТВИЯ ПЛАТ 
РАСШИРЕНИЯ И ОБОРУДОВАНИЯ  
С ВЫБРАННОЙ ОПЕРАЦИОННОЙ СИСТЕМОЙ
Выбор других плат расширения и драйверов, вместо уста-
новленных до миграции, привел к ошибкам, ответствен-
ным за которые является производитель оборудования. 
Эти ошибки приведены в табл. 3.

Здесь важно отметить, что производители оборудова-
ния реагируют на найденные/доказанные неисправно-
сти либо медленно (Advantech), либо не реагируют вовсе 
(частично Elcus, полностью TDK-Lambda). Производители 
пытаются отклонить обвинения в свой адрес, ссы лаясь 
на якобы неисправный исходный код разработчика КПА, 
даже когда уже имеются либо найденные решения про-
блемы, указывающие на особенности работы драйве-
ра, либо эмпирически обнаружены данные, свидетель-
ствующие о неработоспособности самого драйвера.

В  практике был случай, когда один из специалистов 
производителя совершенно серьезно предлагал авто-
ру вручную изменять написанный ими драйвер, что 

Рис. 1. Неисправность механизма чтения Qt v.5.11 

версии Python в системе –  при наличии в системе 

Python обеих версий 2.7 и 3.3.
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Таблица 1. Основные ошибки функционирования Qt v.5.11 в составе выбранной ОС Linux

Неисправность Последствия Способ решения Контроль ПО самоконтроля 

КПА

Примечание

Отсутствует 

встроенная 

справка

Замедление  

работ по 

программированию

Составление 

списков вопросов

 – При отсутствии 

интернета –  

замедление 

разработки

Отсутствие 

комплекта 

(конфигурации Qt 

и отладчика)

Невозможно создать/

открыть проект

Установка пакета 

qtbase5-dev

Наличие и статус 

пакета (команда dpkg -s 

qtbase5-dev)

Вхождение 

в ответ строки 

«Status: install 

ok installed»

Отсутствие 

отладчика

Невозможно 

отлаживать проект 

полностью

Установка пакета 

gdb

Наличие и статус пакета 

(команда dpkg -s gdb)

Вхождение 

в ответ строки 

«Status: install 

ok installed»

Отладчик 

работает 

некорректно 

под Root 

(не отображается 

содержимое 

переменных)

Невозможно 

отлаживать проект 

частично (можно 

использовать остановы)

Установка пакета 

qt5-default

Наличие и статус пакета 

(команда dpkg -s qt5-default)

Вхождение 

в ответ строки 

«Status: install 

ok installed»

Не работает 

настройка проекта 

QT += serialport

Невозможно работать 

с COM-портами

Установка пакета 

libqt5serialport5-dev

Наличие и статус 

пакета (команда dpkg -s 

libqt5serialport5-dev)

Вхождение 

в ответ строки 

«Status: install 

ok installed»

Сбой считывания 

Qt версии Python

Невозможно 

отлаживать проект 

частично

– Контроль версии Python 

в таймере (команда apt-

cache policy python)

Не считалась –  

выход из ПО

Избирательное 

невыполнение 

команд методом 

start объекта 

QProcess

Не работают команды 

с «|» и «;», команды 

python, apt-get install

Использование 

альтернативных 

команд, если 

существуют

– –

Метод clearItems 

объекта 

QCustomPlot 

приводит 

к утечке памяти, 

выделенной 

под объекты 

QCPItemLine, 

QCPItemRect

Увеличение размера 

оперативной памяти 

при использовании 

объектов, родителем 

которых является 

QCustomPlot

– Контроль размера 

оперативной памяти, 

потребляемого ПО, 

в таймере  

(команда "top -p " + QString:: 

number(QApplication::

applicationPid()) + " -b -n 1")

Размер 

>500 МБ –  

выход из ПО

Очищение буфера 

обмена ОС при 

закрытии Qt

Потеря данных 

макетирования 

в ПО самоконтроля, 

необходимость 

повторного проведения

Не закрывать Qt – –
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Таблица 2. Основные ошибки функционирования выбранной отечественной ОС

Неисправность Последствия Способ решения Контроль ПО 

самоконтроля КПА

Примечание

Некорректное 

управление 

принтером

Невозможна печать 

после корректной 

установки драйвера

Установка пакета libglade2 Наличие и статус 

пакета (команда 

dpkg -s libglade2)

Вхождение в ответ 

строки «Status: 

install ok installed»

Не работает 

динамик в составе 

материнской 

платы

Нет звуковых 

оповещений

Установка пакета beep.

При каждом запуске ОС 

выполнять sudo modprobe 

pcspkr

Наличие и статус 

пакета (команда 

dpkg -s libglade2).

Выполнение sudo 

modprobe pcspkr 

при старте ПО

Вхождение в ответ 

строки «Status: 

install ok installed»

Отличие 

установки пакетов 

с подключенным 

интернетом 

и без него 1

При последовательной 

установке 28 пакетов без 

интернета –  отладчик 

среды разработки не 

функционирует

Установка пакета 

qt5-default (определился 

выбором вслепую 

по одному из 14 019 

пакетов в репозитории)

Наличие и статус 

пакета (команда 

dpkg -s qt5-default)

Устанавливаемые 

пакеты qtbase5-dev 

и gdb зависят еще 

от 26 пакетов

1 Смакетировано двумя способами установки пакетов:
– 28 пакетов, без подключения интернета, вручную, в последовательности, согласной их зависимостям;
– 2 пакета, с подключенным интернетом, автоматически (пакеты qtbase5-dev и gdb сами доустанавливают 26 пакетов, от которых они зависят).
В менеджере пакетов при обоих способах указаны одинаковое количество установленных пакетов в системе и их версии. Проверено двумя 
автоматическими программами- компараторами [5] (анализ результатов команд dpkg -s) и вручную (создание скриншотов списка пакетов 
и их сравнение). Неисправности операционной системы:
–  неотображение некоего дополнительно скачанного содержимого из интернета, в результате которого отладчик становится 

работоспособным;
–  неотображение необходимости установки пакета qt5-default в этом случае.

Таблица 3. Ошибки функционирования плат расширения в выбранной ОС Linux

Неисправность Последствия Способ решения Контроль ПО  

самоконтроля КПА

Примечание

Плата Elcus 

PCI429-3-22c не 

открывается (при 

условии видимости 

в системе)

Невозможность 

использования платы

Запуск среды 

разработки и ПО 

из-под Root

Контроль прав ПО 

командой ps -u root 

(вхождение PID ПО 

в полученный список)

Версия драйвера отсут-

ствует (ядро 4.15)

Плата Advantech 

PCI-1715U-AE не 

переходит в диф-

ференциальный 

режим (код ошибки 

–536870900,

FFFF FFFF E000 000C)

Невозможность  

гальванически  

развязать каналы AI 

от общих каналов GND

Изменение распре-

деления контактов 

разъемов жгутов 

КПА под использо-

вание однопровод-

ного режима

Максимальное углуб-

ление самоконтроля 

плат аналогового 

ввода

Драйвер версии 

4.0.4.0_64bit

Источник пита-

ния TDK-Lambda 

GEN750W GEN40-19 

не выставляет и не 

считывает пара-

метр UVL (нижний 

предел выходного 

напряжения)

Пользователь или 

ПО могут выставить 

выходное напряжение 

на КПА, выходящее за 

нижний предел  

входного напряжения 

ИСУ по ТУ

– Блокировка источ-

ника от пользователя 

командой RMT 2 (LLO).

Проверка в ПО 

функции изменения 

напряжения на  

номинал не менее 

необходимого

В OpenSuse v.12.1 

корректно выставлялся 

и работал, но некор-

ректно считывался 

(всегда 0 В).

В выбранном Linux –  

вообще не выставляется 

и всегда считывается 0 В
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автоматически повлекло бы потерю гарантии и  поста-
вило бы под угрозу физическую исправность платы (рис. 2).

Из вышесказанного следует:
 • глубина самоконтроля плат расширения КПА дол-

жна быть максимально приближенной к выходно-
му контролю производителя, если это возможно;

 • возможно, лица, производящие операции входно-
го контроля после приобретения таких плат (ОТК), 
должны иметь свое отдельное ПО, проверяющее 
платы на отдельном тестовом стенде. Простой пе-
чати ОТК на упаковке платы после беглого визуаль-
ного осмотра –  явно недостаточно.

Остается вопрос: если на рис. 2 в драйвере явно в по-
ле Access стоит 0  –   не означает ли это, что производи-
тель сам заблокировал использование дифференциаль-
ного режима для платы PCI-1715U-AE, так как он работал 
нестабильно или не работал вообще.

Стоит отметить: спустя полгода после начала пере-
писки, Advantech выпустил драйвер v.4.0.6.0_64bit, ис-
правляющий ошибку дифференциального режима и на-
писанный конкретно для указавшего на эту ошибку.

ОШИБКИ ВЗАИМОДЕЙСТВИЯ ВЫБРАННОЙ 
ОС LINUX С ПРОГРАММОЙ СОЗДАНИЯ ОБРАЗОВ 
НАКОПИТЕЛЕЙ
Было выявлено влияние сторонних программ на опера-
ционную систему. В отличие от OpenSuse v.12.1, выбран-
ная для ознакомления Linux показала себя положитель-
но в вопросе резервного копирования: создание образов 
системы программой Acronis не требует посекторного ко-
пирования со свободным пространством –  что уменьша-
ет размер образа в десятки раз.

Однако здесь возникла другая проблема. Если раз-
мер диска в  образе больше или равен размеру физиче-
ского диска  –   восстановление образа на данный диск 
приведет к  ошибке, изображенной на рис.  3. Наличие 
строки со словом i-node автоматически означает, что 
операция восстановления не будет произведена и  за-
кончится сообщением: «Не удалось выполнить операцию 
восстановления». Проверено на Acronis v.2020 build 25700 
и v.25.8.1 build 39216.

Решением стало создание образа системы на жестком 
диске малого размера, заведомо меньшего, чем постав-
ляемые носители в составе КПА. В дальнейшем сохранен-
ный образ можно восстанавливать на только что собран-
ные комплекты КПА и не заниматься настройкой опера-
ционной системы, драйверов, среды разработки и т. д.

Осталось неясно, какой из продуктов является оши-
бочным в данном вопросе.

ЗАКЛЮЧЕНИЕ
Проведена миграция КПА с  Windows и  Linux иностран-
ного производства –  на Linux российского производства, 
имеющую сертификат Министерства цифрового разви-
тия, связи и массовых коммуникаций Российской Феде-
рации. Выполнены работы:

 • анализ встроенной среды разработки и  исправле-
ние ее изначальной неработоспособности;

 • анализ взаимодействия плат расширения и обору-
дования с операционной системой, исправление их 
изначальной неработоспособности;

 • анализ совместимости операционной системы 
с  программой резервного копирования, исправ-
ление ошибки их взаимодействия.

Рис. 2. Предложение специалистом Advantech внести изменения в разработанный ими драйвер. На вопрос 

о сохранении гарантии на платы в этом случае ответа не последовало. При этом данный способ не привел к полной 

работоспособности дифференциального режима.
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Изначальная непригодность выбранной операцион-
ной системы Linux для использования разработчиком КПА 
диктует создание в ПО самоконтроля отдельного теста 
ОС, контролирующего ее параметры и, по возможности, 
самостоятельно исправляющего ее ошибки.

С учетом того, что каждая ОС Linux имеет свой набор 
недостатков,  –   данный тест ОС должен при каждой но-
вой миграции дополняться новыми проверками для обес-
печения кроссплатформенности и универсальности его 
использования.
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Рис. 3. Экран, при котором дальнейшее восстановление 

резервной копии приведет к ошибке. Скриншот 

отреставрирован с соблюдением значения каждого символа

Приложение А.  
Порядок доустановки компонентов  
после установки выбранной операционной 
системы Linux для корректной работы ОС 
и среды разработки Qt v.5.11.
Список компонентов для соблюдения всех 
зависимостей:

 • beep (должен быть первым –  чтобы 
уведомлять об успешной автоматической 
установке каждого пакета при запуске 
самоконтроля КПА);

 • libbabeltrace1;
 • libbabeltrace-ctf1;
 • libc6-dbg;
 • xorg-sgml-doctools;
 • x11proto-dev;
 • x11proto-core-dev;
 • libpthread- stubs0-dev;
 • libxau-dev;
 • libxdmcp-dev;
 • xtrans-dev;
 • libxcb1-dev;
 • libx11-dev;
 • libglx-dev;
 • libgl-dev;
 • libegl-dev;
 • libgles1;
 • libgles-dev;
 • libopengl0;
 • libopengl-dev;
 • libglvnd-dev;
 • libgl1-mesa-dev;
 • libglu1-mesa-dev;
 • x11proto-xext-dev;
 • libxext-dev;
 • qtbase5-dev-tools;
 • qtbase5-dev;
 • libqt5opengl5-dev;
 • gdb;
 • libqt5serialport5-dev;
 • libglade2-0;
 • qt5-default.
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